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Цель данной работы: актуализировать проблему 
безопасности детей в сети интернет;

Задачи: 

1.    Помочь определить основные виды опасности, 
подстерегающие детей в сети Интернет

2.   Познакомить родителей с правилами 
безопасности при работе с интернетом.



В последние годы мы уже не представляем свой жизни без компьютера и, конечно, 
интернета. И взрослые, и подростки, и даже младшие школьники уже знают, что 
такое интернет, социальные сети, форумы и др. А не вреден ли интернет для 
организма человека, особенно молодого? Давайте попробуем разобраться в этом 
сложном вопросе. 

В качестве средства коммуникации, развлечения и, возможно, заработка интернет, 
безусловно, полезное изобретение. Но есть еще и обратная сторона медали…



Специалисты бьют тревогу, называя 

интернет новым видом наркотика. Это 

действительно так, попробуйте 

отказаться на неделю от интернета, и у 

Вас начнется настоящая «ломка» – Вас 

будет тянуть к компьютеру, заболит 

голова, Вы станете агрессивным… 

Особенно нужно уберегать детей с их 

неокрепшей психикой от влияния сети, 

как-то мягко их убеждать, что никакая 

выдуманная вселенная не может быть 

интереснее реальности



Все большее количество детей получает возможность работать в
Интернет. Но вместе с тем все острее встает проблема обеспечения безопасности наших
детей в Интернет. Так как изначально Интернет развивался вне какого-либо контроля,
то теперь он представляет собой огромное количество информации, причем далеко не
всегда безопасной. В связи с этим и с тем, что возраст, в котором человек начинает
работать с Интернет, становится все моложе, возникает проблема обеспечения
безопасности детей. А кто им может в этом помочь, если не их родители и взрослые?
Следует понимать, что подключаясь к Интернет, ваш ребенок встречается с целым
рядом угроз, о которых он может даже и не подозревать. Объяснить ему это обязаны
родители перед тем, как разрешить ему выход в Интернет.

Опасности, подстерегающие юных 
пользователей в Интернете



 Важно, чтобы компьютерное оборудование находилось в хорошем рабочем состоянии. Однако 
для детей и молодежи Интернет главным образом является социальной средой, в которой 
можно не только встречаться с друзьями, но и с незнакомцами. В Интернете пользователя 
могут обидеть, запугать или даже оскорбить. Лучшей защитой является руководство 
собственным здравым смыслом. Наиболее важной задачей является предупреждение детей об 
опасностях Интернета, чтобы они вели себя осторожно. Кроме того, необходимо обсуждать с 
детьми все вопросы, которые могут у них возникнуть при использовании Интернета.

Использование Интернета является безопасным, если выполняются три основных правила:

 Защитите свой компьютер

 Регулярно обновляйте операционную систему.                          

 Используйте антивирусную программу.

 Создавайте резервные копии важных файлов.

 Будьте осторожны при загрузке новых файлов.

 Защитите себя в Интернете

 С осторожностью разглашайте
личную информацию.

 Думайте о том, с кем разговариваете.

 Помните, что в Интернете не вся
информация надежна и не все
пользователи откровенны.

 Соблюдайте правила

 Закону необходимо подчиняться
даже в Интернете.



Какие угрозы встречаются наиболее часто? Прежде всего:

 Угроза заражения вредоносным ПО. Ведь для распространения 
вредоносного ПО и проникновения в компьютеры используется целый 
спектр методов. Среди таких методов можно отметить не только почту, 
компакт-диски, дискеты и прочие сменные носители информации или 
скачанные из Интернет файлы. Например, программное обеспечение для 
мгновенного обмена сообщениями сегодня являются простым способом 
распространения вирусов, так как очень часто используются для прямой 
передачи файлов. Дети, неискушенные в вопросах социальной инженерии, 
могут легко попасться на уговоры злоумышленника. Этот метод часто 
используется хакерами для распространения троянских вирусов.

 Доступ к нежелательному содержимому. Ведь сегодня дела обстоят 
таким образом, что любой ребенок, выходящий в Интернет, может 
просматривать любые материалы. А это насилие, наркотики порнография, 
страницы подталкивающие молодежь к самоубийствам, анорексии (отказ от 
приема пищи), убийствам, страницы с националистической или откровенно 
фашистской идеологией и многое-многое другое. Ведь все это доступно в 
Интернет без ограничений. Часто бывает так, что просмотр этих страниц 
даже не зависит от ребенка, ведь на многих сайтах отображаются 
всплывающие окна содержащие любую информацию, чаще всего 
порнографического характера;



 Контакты с незнакомыми людьми с помощью чатов или 
электронной почты. Все чаще и чаще злоумышленники используют эти 
каналы для того, чтобы заставить детей выдать личную информацию. В 
других случаях это могут быть педофилы, которые ищут новые жертвы. 
Выдавая себя за сверстника жертвы, они могут выведывать личную 
информацию и искать личной встречи;

 Неконтролируемые покупки. Не смотря на то, что покупки через 
Интернет пока еще являются экзотикой для большинства из нас, однако 
недалек тот час, когда эта угроза может стать весьма актуальной.



 Следует объяснить детям, что нужно критически относиться к полученным из 
Интернет материалам, ведь опубликовать информацию в Интернет может 
абсолютно любой человек.

 Объясните ребенку, что сегодня практически каждый человек может создать свой 
сайт и при этом никто не будет контролировать, насколько правдива размещенная 
там информация. Научите ребенка проверять все то, что он видит в Интернет.

 • Не забывайте спрашивать ребенка об увиденном в Интернет. Например, 
начните с расспросов, для чего служит тот или иной сайт.

 Поощряйте ваших детей использовать различные источники, такие как 
библиотеки или подарите им энциклопедию на диске, например, «Энциклопедию 
Кирилла и Мефодия» или Microsoft Encarta. Это поможет научить вашего ребенка 
использовать сторонние источники информации;

 Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать 
различные поисковые машины для осуществления поиска;



Не забывайте, что Интернет это замечательное средство общения,
особенно для стеснительных, испытывающих сложности в общении
детей. Ведь ни возраст, ни внешность, ни физические данные здесь не
имеют ни малейшего значения. Однако этот путь ведет к формированию
Интернет-зависимости. Осознать данную проблему весьма сложно до тех
пор, пока она не становится очень серьезной. Да и кроме того, факт
наличия такой болезни как Интернет-зависимость не всегда признается.

 Что же делать? Установите правила использования домашнего
компьютера и постарайтесь найти разумный баланс между нахождением в
Интернет и физической нагрузкой вашего ребенка. Кроме того, добейтесь
того, чтобы компьютер стоял не в детской комнате, а в комнате взрослых.
В конце-концов, посмотрите на себя, не слишком ли много времени вы
проводите в Интернет.



 Безопасные пароли

Одним из способов является придумать известное предложение и взять из каждого слова 
первые буквы. Например, «Наш Сергей родился в 99», при этом с использованием английского 
алфавита получится пароль YChd99. Просто запомнить, сложно догадаться. Никогда не 
создавайте пароль, который может отгадать друг (например, кличка домашнего животного).

 Фильтр поиска MSN

Детям известно, как использовать поисковые модули для информации, но им не обязательно 
знать, как избежать ссылок на все виды неуместного содержимого. Нами используется 
собственный фильтр поиска MSN, который исключает неуместные ссылки из результатов 
поиска.

Примечание. Не забудьте сохранить параметры при изменении уровня строгости фильтрации. 
Чтобы отключить фильтр, необходимо вернуться на страницу параметров поиска и выбрать 
умеренный уровень фильтрации или отключить ее полностью. Необходимо сохранить 
параметры, чтобы изменения вступили в силу.

В Интернете содержатся материалы, неуместные для детей. Большую часть таких материалов 
можно заблокировать с помощью ряда фильтров. Важно понимать, что такая технология не 
является единственным способом защиты детей от неуместных материалов в Интернете.



 Безопасное пространство

Самым безопасным способом путешествия по просторам Интернета для детей 
является создание безопасного пространства или области, в которой разрешен 
просмотр сайтов, одобренных доверенным взрослым человеком. Для разрешения 
детям доступа к определенным безопасным сайтам можно использовать параметры 
обозревателя. В этом случае, если ребенку необходимо посетить новый сайт, 
сначала необходимо добавить его адрес в список разрешенных сайтов. В 
операционной системе Windows XP можно легко создавать безопасные 
пространства.

Для ребенка необходимо создать персональную учетную запись пользователя в 
операционной системе. При этом для ребенка определяются права доступа и 
параметры обозревателя Интернета.

 Программы фильтрации

Программы фильтрации предоставляют функции ограничения веб-сайтов на 
основе содержимого. Это означает, что программой блокируется доступ к сайтам, 
содержащим материалы, которые определены как опасные (порнография, насилие 
и т.д.).
Ограничение входящих контактов

С помощью технологии фильтров и блокировки можно ограничить список 
собеседников, с которым дети общаются через Интернет. Для получения более 
подробной информации см. страницы в разделах Использование электронной 
почты и Программы мгновенного обмена сообщениями.



 Электронная почта

Электронная почта представляет собой широко распространенный способ отправки 
сообщений через Интернет, но важно использовать ее с осторожностью.

В папку входящих сообщений электронной почты может попадать спам, часто в форме 
рекламы, которая не предназначена специально для пользователя. Кроме риска 
получения вирусов через сообщения электронной почты такого типа, в спаме может 
также содержаться неуместный материал или ссылки, которые непригодны для детей.

Через Интернет могут также распространяться анонимные сообщения электронной 
почты с целью оскорбления, запугивания или преследования.

Возможные действия:

 Установка фильтра спама

Адрес электронной почты для ребенка рекомендуется получить у поставщика услуг 
Интернета, предоставляющего автоматическую защиту от вирусов и фильтрацию 
спама. Это помогает предотвратить получение большей части нежелательных 
сообщений.

 Разрешение только знакомых отправителей

Вероятно, самый безопасный, хотя и очень ограниченный способ использования 
электронной почты — это настроить параметры так, чтобы ребенок получал 
сообщения только от указанных адресов. Многие программы электронной почты 
позволяют блокировать сообщения, отправляемые с определенных адресов 
электронной почты.



 Дети до 7 лет

Во время первого знакомства с Интернетом закладывается фундамент для его последующего 
использования и формирования хороших манер у детей. Детям дошкольного возраста нравится 
установленный порядок, и это является идеальным способом развития у детей навыков 
безопасного использования Интернета.

Дети до 7 лет могут не полностью понимать информацию, доступную в Интернете, и, 
например, не отличать рекламу от действительного содержимого. В этом возрасте родителям 
необходимо помогать детям в поиске подходящего материала. Дети часто не видят разницы 
между использованием Интернета и играми или рисованием на компьютере.

На этом этапе родители могут установить первые внутренние правила использования 
компьютера.

 Время, проводимое за компьютером, необходимо ограничить по причинам, связанным со 
здоровьем.

 Поместите компьютер, например, в гостиной. При использовании Интернета дошкольниками 
рекомендуется присутствие взрослого.

 Доступ к Интернету для дошкольников необходимо ограничить до списка знакомых веб-
сайтов, выбранных заранее. Более подготовленные дети могут найти знакомые сайты в меню 
«Избранное» обозревателя Интернета.

 Самым безопасным решением является создание для ребенка персональной рабочей среды, в 
которой выбор сайтов ограничивается только указанными сайтами.



 Дети 7–9 лет

Юные школьники будут иметь дело с Интернетом не только у себя дома, но и в школе, и у друзей. 
Родители и дети должны обсудить, как использовать Интернет надлежащим образом, и согласовать 
правила, которым необходимо следовать. Дети 7–9 лет уже могут иметь относительно хорошее 
представление о том, что они видят. Тем не менее, они не готовы к обращению со всем материалом, 
доступным в Интернете, особенно с пугающим или неуместным материалом (изображения, текст или 
звук). Разговор об этих материалах и объяснение различных вещей, с которыми дети могут 
столкнуться в Интернете, поможет детям стать ответственными и способными самостоятельно и 
безопасно работать в Интернете. Родители могут поделиться собственными мнениями и взглядами на 
использование Интернета, чтобы помочь своим детям.

В этом возрасте ограничения, защита и использование Интернета под присмотром по-прежнему 
являются первостепенными. Родителям и детям рекомендуется согласовать правила использования 
Интернета и пересматривать их по мере взросления детей.

 Использование Интернета дома по-прежнему разрешено только в присутствии родителей. Это 
обеспечивает получение помощи в любой проблемной ситуации.

 Если компьютер установлен в комнате, которой пользуется вся семья, использование Интернета 
становится естественным для повседневной жизни.

 Ребенок еще не может определить надежность веб-сайта самостоятельно, поэтому ему/ей всегда 
следует спрашивать разрешения у родителей перед публикацией личной информации.

 Чаты и другие общественные интерактивные обсуждения пока не подходят ребенку этого возраста. В 
качестве адреса электронной почты, который используется этой возрастной группой, должен 
использоваться общий семейный адрес электронной почты.

 При создании учетной записи пользователя с ограниченными правами ребенок может научиться 
использовать компьютер самостоятельно.

 Для предотвращения доступа к неуместным сайтам можно также применять программы фильтрации, 
но важно, чтобы родители по-прежнему активно участвовали в использовании Интернета ребенком.



 Дети 10–12 лет

 Школьники уже могут знать, как использовать Интернет в различных целях. Родители могут 
поддержать ребенка, выяснив, какие сайты могут помочь с домашним заданием, содержат 
информацию о хобби или других увлечениях ребенка. Интернет может также использоваться 
для планирования вопросов, касающихся всей семьи. Это дает возможность родителям и детям 
обсудить надежность разных сайтов, а также источники поиска полезной и качественной 
информации. 

Ребенку необходим родительский присмотр и контроль, а также знание правил правильной 
работы в Сети. Тем не менее, ребенок может узнать, как избавиться от присмотра и обойти 
правила, если он будет считать их слишком ограничивающими или несоответствующими его 
потребностям.

 Родителям и детям необходимо прийти к соглашению относительно разрешенных и 
запрещенных действий в Интернете, а также его использования. В соглашении должны быть 
учтены все потребности и мнения. 

 Договоритесь, какую личную информацию можно разглашать и в каких случаях, а также 
поговорите о рисках, связанных с разглашением информации.

 Если ребенок уже заинтересовался общением в чатах или IRC, родителям следует обсудить с 
детьми их безопасность и контролировать их опыт в интерактивных обсуждениях. 

 Многие дети любопытны и любознательны, поэтому родителям необходимо акцентировать 
внимание на необходимости безопасного и осторожного использования.

 Систему безопасности информации также необходимо обновлять.



 Дети 13–15 лет

В этом возрасте Интернет становится частью социальной жизни детей: в Интернете они 
знакомятся и проводят время, ищут информацию, связанную с учебой или увлечениями. При 
более высоком уровне грамотности использование Интернета открывает множество 
возможностей. Родителям может быть очень сложно узнать о том, чем их ребенок занимается в 
Интернете. В этом возрасте дети также склонны к риску и выходу за пределы дозволенного. 
Технические ограничения и запреты могут оказаться неэффективным способом повышения 
уровня безопасности в Интернете.

 Дети 13–15 лет могут захотеть сохранить свои действия в тайне, особенно если родители раньше 
не интересовались и не узнавали о способах использования Интернета ребенком. Важным 
моментом для семьи становится участие в открытых дискуссиях, а для родителей —
заинтересованность в том, что ребенок делает и с кем использует Интернет.

 Подросток может все еще неадекватно оценивать явления, поэтому ему необходима помощь 
взрослого в случае, если он, например, захочет разместить свои фотографии или личную 
информацию на веб-сайте. 

 Родители должны проявлять интерес к собеседникам детей из Интернета, как и ко всем другим 
друзьям. Родителям рекомендуется принимать участие в ситуациях, когда ребенок хочет 
познакомиться с новыми людьми через Интернет.

 Родители не должны слишком остро реагировать, даже если выяснится, что произошло что-то 
«ужасное», когда ребенок находился в Интернете. Они по-прежнему могут направлять 
ребенка, чтобы он имел дело только с уместным материалом. Например, существуют хорошие 
интерактивные службы, занимающиеся вопросами сексуальности и здоровья, которые 
предназначены для молодой аудитории. Молодежи необходимо осознавать, что они в любой 
момент могут поговорить с родителями, если им неприятно то, с чем они столкнулись в 
Интернете.



Не стоит думать, что Интернет – это безопасное место, в котором 

ваши дети могут чувствовать себя защищенными. Каждый 
родитель понимает, что использование только средств 
воспитательной работы без организации действенного контроля –
это практически бесполезное занятие. Точно так же как и 
использование репрессивных средств контроля без организации 
воспитательной работы. Только в единстве данных средств вы 
сможете помочь вашим детям чувствовать себя в безопасности и 
оградить их от влияния злоумышленников


